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DSGVO fur Schulen, Teil 8:
Datenschutz-Folgenabschatzung — DSFA

Auswirkungen der DSGVO auf den schulischen Alltag — Ein Praxisleitfaden

Aachen, 03.07.2018.- Die Datenschutz-Folgenab-

( )
_ schéatzung ist eine Risikoprognose fiir die Folgen

|y -
!’1 > !' N und Risiken der Verarbeitung personenbezogener
_;.»i ; Daten. Ob Schulen eine DSFA durchfiihren
‘ .. L‘ missen oder nicht, wird in den einzelnen

Volker Jiirgens, Schul-IT-Experte und ~ Bundeslandern unterschiedlich interpretiert.

Geschéftsfuhrer von AixConcept

Die Datenschutz-Folgenabschéatzung (DSFA) entspricht der friilheren ,VVorabkontrolle® des
deutschen Datenschutzrechts und wird im Artikel 35 der DSGVO beschrieben. Die DSFA ist
als Risikoprognose durchzufiihren, wenn personenbezogene Daten verarbeitet werden. Die
rechtliche Grundlage flr die Verarbeitung personenbezogener Daten ist das Schulgesetz,

nach dem jede Schule die Daten ihrer Schiler erfasst.

Die Folgenabschatzung muss bewerten, welche Risiken und Folgen fir die Rechte und Frei-
heiten der betroffenen Lehrer, Eltern und Schuler entstehen, und ob sie durch technisch-
organisatorische MalRBhahmen begrenzt werden kdnnen. Dies kann in Schulen problematisch
werden, wenn die technische Ausstattung Defizite aufweist. Darliber hinaus muss auch die
Verarbeitung der Daten in den Rechenzentren der Kommunen bewertet werden. Sollte die
DSFA ergeben, dass die Risiken zu hoch sind, um mit vertretbarem Aufwand beseitigt
werden zu kdnnen, misste die Verarbeitung unterbleiben. Das ist méglicherweise bei Cloud-

Diensten der Fall, wenn der Dienstleister keine Zertifizierung nachweist.

Eine DSFA ist zwingend erforderlich, wenn Personlichkeitsprofile erstellt oder Gesundheits-
daten oder Daten von Kindern erfasst werden. Dies trifft auf Schulen zu, da sie gewdhnlich
die Laufbahnen der Schiler und auch deren Gesundheitsdaten in Handakten erfassen.
Schulen sollten einen Datenschutzbeauftragten hinzuziehen, der sie bei der korrekten
Umsetzung der DSFA berat. Die Datenschutzbehdrden werden praxistaugliche Kriterien

veroffentlichen, wann eine DSFA in der Schule durchzufiihren ist.

Ablauf einer DSFA

Theoretisch durchlauft die DSFA vier Phasen: Vorbereitung, Bewertung, Mafnahmen und
Bericht. In der Vorbereitungsphase wird festgestellt, ob eine Priifung erforderlich ist. Die

Bewertung beurteilt die Risiken (hoch, mittel, gering) bei der Datenverarbeitung, etwa Daten-
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missbrauch durch Dritte oder ein Server zur Datenverarbeitung in unsicheren R&umen. In
der dritten Phase werden MalRnahmen definiert, etwa der Schutz der Betroffenen trotz der
Datenverarbeitung, zum Beispiel durch Hinweise oder die kurzfristige Léschung von Daten.
Als letztes folgen der Bericht mit Unterstiitzung durch den Datenschutzberater (DSB), die

Bewertung und die Dokumentation.
Unterschiedliche Bewertung in verschiedenen Bundesléandern

Die Regelungen beziehungsweise Kriterienkataloge fur Schulen sagen nicht eindeutig aus,
ob eine DSFA fir Datenverarbeitungen durchgefiihrt werden muss. Das Kultusministerium in
Baden-Wirttemberg behauptet, die Schule misse eine DSFA vorweisen, wenn

Gesundheitsdaten oder Daten zu ethischer Herkunft verarbeitet wirden.

Das Kultusministerium in NRW interpretiert die Regelung so, dass eine Datenschutz-
Folgeabschatzung nur bei der Verwendung neuer Technologien und nur fir Verarbeitungen
vorgesehen sei, die voraussichtlich ein hohes Risiko flr die Rechte und Freiheiten
natdrlicher Personen zur Folge haben, also etwa systematisches Profiling oder Datenbanken
Uber Kreditauskinfte, und schlie3t: ,Daher besteht fiir die auf Ebene der Einzelschule
Ubliche Verarbeitung von personenbezogenen Lehrer- und Schilerdaten fir schulische

Zwecke nach hiesiger Einschatzung keine Verpflichtung, eine DFA durchzufiihren.®

Weiterfihrende Links

e Leitfaden ,Die DSGVO im Bildungssektor®: https://aka.ms/DSGVO-DE

e  Schulministerium NRW: Umsetzung der EU-Datenschutz-Grundverordnung

https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/Umsetzung-EU-

Datenschutzgrundverordnung/Regelungsbereiche/index.html

480 Worter, 3514 Zeichen

Uber AixConcept

AixConcept ist Experte fur Schul-IT und liefert seit mehr als 14 Jahren schlisselfertige IT-Losungen fur Bildungs-
Einrichtungen. Uber 1.700 Schulen und andere péadagogische Institutionen in Deutschland und dem deutsch-
sprachigen Ausland erhalten Beratung, Konzept, Umsetzung und Wartung aus einer Hand. Aus der Firmenzentrale
in Aachen und mit Partnern sorgt AixConcept fir einen reibungslosen Betrieb der Schul-Netzwerke und ist fiihren-
der Lieferant fur Schul-IT im deutschen Markt. AixConcept ist zertifizierter Microsoft Goldpartner im Bereich

Application Development. www.aixconcept.de
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