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DSGVO fur Schulen, Teil 7: Datensicherheit —
Technische und organisatorische Mallnahmen
(TOM)

Auswirkungen der DSGVO auf den schulischen Alltag — Ein Praxisleitfaden

Aachen, 26.06.2018.- Technische und organisatori-

-

/ sche MaBRnahmen (TOM) sollen vor unbefugter und
(L L 5* unrechtmaRiger Verarbeitung personenbezogener
\"‘ _ & 2N Daten schiitzen. Schulen missen sicherstellen, dass
;;-.\"‘i_ Produkte und Dienste ebenso wie Cloud-Services
‘ < h nach den Anforderungen der DSGVO datenschutz-

konform sind. Oft sind jedoch die rdumlichen und
Volker Jurgens, Schul-IT-Experte und

Geschaftsfiihrer von AixConcept technischen Voraussetzungen in den Schulen nicht

gegeben.

Nach Artikel 25 der DSGVO ist unter Berilicksichtigung des Stands der Technik sicher-
zustellen, dass die Integritdt und Vertraulichkeit personenbezogener Daten gewahrt ist
(Datenschutz durch Technikoptimierung). Technische und organisatorische MalRnahmen
sollen vor unbefugter und unrechtméaRiger Verarbeitung schitzen. Schulen missen daher
den Zugriff auf Server mit personenbezogenen Daten streng reglementieren und eine elek-

tronische Zugangskontrolle einrichten, damit unbefugte Personen nicht zugreifen kénnen.

Die Technik muss so gestaltet sein, dass der Datenschutz gewahrleistet ist, ebenso
Produkte und Dienste, die in der Verwaltung der Schule, in der Organisation und im Unter-
richt eingesetzt werden. Die Schule muss gangige Produkte der Datenverarbeitung in der
Schulverwaltung sowie mogliche Auftragsdatenverarbeiter (Cloud-Dienste) Uberprifen, ob
sie die Anforderungen des Datenschutzes erfillen und nur die Daten erfassen, die fur ihre

Zwecke erforderlich sind.

Nach Artikel 32 der DSGVO orientiert sich das Sicherheitsniveau am konkreten Schutz-
bedarf der Daten. Dieser ist in Schulen hoch, weil Daten von Minderjahrigen verarbeitet
werden. Unter Beriicksichtigung des Stands der Technik und der Implementierungskosten

muss ein dem Risiko angemessenes Schutzniveau geschaffen werden.

Die DSGVO bietet Interpretationsspielraum. Es empfiehlt sich jedoch, ein IT-Sicherheits-
konzept zu erstellen, das Backup-Plane enthalt, damit ausgefallene Systeme schnell wieder
einsatzbereit sind. Grundsatzlich missen alle Beschaftigten einer Schule Uber die Vertrau-

lichkeit von Daten unterrichtet und regelmaRig unterwiesen werden. Auftragsdatenverar-
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beiter (Cloud-Dienste) mussen ihre SicherheitsmaBnhahmen vorweisen und nachprifbar

dokumentieren. Grof3e Anbieter verfiigen uUber entsprechende Unterlagen und Zertifikate.

Einige MaBnahmen kénnen im Schulalltag nicht umgesetzt werden, weil raumliche wie tech-
nische Strukturen den Anforderungen der DSGVO nicht entsprechen. Nicht einmal die
Zugangskontrolle zur schulischen IT Uber eine Benutzerkennung ist in allen Schulen

implementiert.

Weitere Aspekte der TOM: Verflugt die Schule uber eine Zugriffs- und Eingabekontrolle fur
IT-Systeme? Gibt es ein Berechtigungskonzept fur den Zugriff auf Daten? Werden nur ver-
schlisselte USB-Sticks eingesetzt (Kontrolle der Weitergabe von Daten)? Wird fir den
Zugriff auf Daten eine sichere VPN-Verbindung genutzt und welche Software wird in der Ver-
waltung eingesetzt? Gibt es Fehlerkontrollen und ein Back-up-Konzept (Verfligbarkeitskon-
trolle), damit Daten vor Zerstérung und Verlust geschiitzt sind? Ist die interne und externe
Datensicherung verschlisselt, im Extremfall in verschiedenen Brandabschnitten? Stellt eine
Auftragskontrolle sicher, dass Dienstleister personenbezogene Daten gemall DSGVO be-

handeln und vernichten?

Weiterfuhrende Links

e ,DSGVO fir Bildungseinrichtungen: Info-Veranstaltungen im Juni in NRW*
https://aixconcept.de/dsgvo-fuer-bildungseinrichtungen-info-veranstaltung/
e Leitfaden ,Die DSGVO im Bildungssektor®: https://aka.ms/DSGVO-DE
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Uber AixConcept

AixConcept ist Experte fur Schul-IT und liefert seit mehr als 14 Jahren schliisselfertige IT-Losungen fir Bildungs-
Einrichtungen. Uber 1.700 Schulen und andere padagogische Institutionen in Deutschland und dem deutsch-
sprachigen Ausland erhalten Beratung, Konzept, Umsetzung und Wartung aus einer Hand. Aus der Firmenzentrale
in Aachen und mit Partnern sorgt AixConcept fir einen reibungslosen Betrieb der Schul-Netzwerke und ist fiihren-
der Lieferant fir Schul-IT im deutschen Markt. AixConcept ist zertifizierter Microsoft Goldpartner im Bereich

Application Development. www.aixconcept.de

KONTAKT

AixConcept GmbH Pascalstr. 71 52076 Aachen

Volker Jurgens 02408-709930 vjuergens@aixconcept.de
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